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FAST CHECKLIST (Como detectar Cuentas de 13 1

usuarios con objetos de autorizacion criticos

asignados)

Es muy probable que tengas usuarios con objetos de autorizacidn criticos asignados que hayan sido
detectados por los auditores o no.

El problema que se presenta es cdmo detectarlo oportunamente para evitar que un eventual mal
uso de éstos o bien que nuestros auditores nos pongan una nota por esto.

El Fast Checklist de CentinelBox que presentamos permite identificar las cuentas de usuarios con
objetos de autorizacidn criticos asignados.

La criticidad se determina por la presencia — en general de dos valores — de los objetos y
eventualmente con una o mas transacciones. Estas condiciones se parametrizan y se le asigna la
descripcidn de la vulnerabilidad y riesgo.

En su definicidon permite incluir la presencia de uno o dos de los objetos de autorizacidn criticos y
asociar no una transaccion:

DEFINE OBJETOS DE AUTORIZACION CRITICOS 09-05-2022
Busgueda Rapid Bisqueda Avanzada X Exportar = Nuevo
Id Riesgo Descripcion Transaccion Nivel de Riesgo Estado Detalle

1| 5_DEVELOP y OBJTYPE=DEBUG Alto Activo Q I
2 S_DEVELOPy OBJTYPE=FUGR  SE37 Alto Activo [ Q
3 S DEVELOPy OBJTYPE=TRAN  SE93 Alto Activo d
4 S_DEVELOP y OBJTYPE=TABLE SE16 Alto Activo d
5| S_TABU_DIS y ACTVT 02 SM20 Alto Active d
8 S_TABU_DIS y ACTWT D2 SM21 Alto Activo d
7| S_TABU_DIS y ACTVT 02 SE16 Alto Active d
8 S_TABU_DISyACTVT 02 S16N Alto Active d
8 | 5_DEVELOF y OBJTYPE=TRAN | SEB3 Alto Active d

Al seleccionar el botdn + se puede presentan los valores que pueden tomar:

DEFINE OBJETOS DE AUTORIZACION CRITICOS
S_DEVELOP y OBJTYPE=DEBUG

Nuevo Salir

Condicién Obj Autoriz. Campo Desde Hasta Operador

21 S_DEVELOP  OBJTYPE DEBUG OR
a2 S_DEVELOP  ACTVT 02 OR
Ver 10 w

En forma automatica se asume la presencia del valor asterisoco (*).

El resultado que entrega el Fast Checklist se puede ver en el siguiente cuadro.
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asignados)
OBJETOS DE AUTORIZACIOH CRITICOS ASIGNADOS 2022-05-06
Todos los campos ~ || Blisqueda Répid Biisqueda Avanzada & Exportar = Ordenar Salir
Abre
ventana Id.riesgo Descripcion del riesgo Usuarios A.bre"
cqn i + 1 S_DEVELOP y OBJTYPE=DEBUG x} CE:Z‘:t:ue
descripcion 2 S _DEVELOF y OBJTYFE=FUGR (+] de usuarios
4 5_DEVELOP y OBJTYPE=TABLE €N
wr
3 S_DEVELOP y OBJTYPE=TRAN d /

Vulnerabilidad

Descripeion del riesgo

Hivel de Riesgo

Control

Atribuciones excesivas en Objetos de Autorizacion podria derivar en errores o actos maliciosos

Realizar el mantenimiento de codigos de transaccion

Alto

Realizar seguimiento periddico sobre las transacciones y las operaciones ejecutadas por los usuarios.

4 4 1

[ 2]

[1a4ded]

Con el signo + indicado en la parte izquierda del reporte, se puede seleccionar y visualizar la
descripcidn de vulnerabilidad, riego y control.

Con el signo + ubicado en la parte derecha se despliegan las cuentas de usuarios que tienen estas
condiciones asignadas y el rol respectivo.

OBJETOS DE AUTORIZACION CRITICOS ASIGNADOS: S_DEVELOP Y OBJTYPE=DEBUG

Todos los campos v

Usuarios
ACZEE-29
ACEDE-89
ACEDE-29
ACE510-99
ACE10-99
ADMS50-99
ADMRYPO1
ADMRYPOZ
ADMRYPO2
ADMRYF04
ADMRYPOS
ADMRYPOE
ADMRYPOT
ADMRYPO2
ADMRYP1

Ira

Rol

SAP_RE_APPL

T_PCC_CO

T_PCC_LOGISTICS

T_PCC_CO

T_PCC_LOGISTICS
T_ADMS50_SUPER_USER
ZRS_ADM_ROLES_PERFILES_SAP
ZRS_ADM_ROLES_PERFILES_SAP
ZRS_ADM_RCLES_PERFILES_SAP
ZRS_ADM_ROLES_PERFILES_SAP
ZRS_ADM_RCLES_PERFILES_SAP
ZRS_ADM_ROLES_PERFILES_SAP
ZRS_ADM_RCLES_PERFILES_SAP
ZRS_ADM_RCLES_PERFILES_SAP
ZRS_ADM_ROLES_PERFILES_SAP

Ver | 15 v

Tranzaccion
Ne definido
Mo definido
Mg definido
No definido
No definido
No definido
o definido
No definido
Mg definido
No definido
Ne definido
No definido
Mg definido
Mo definido

Mo definido

Bisqueda Avanzada & Exportar ~ Ordenar
Obj Autoriz. 1 Campo 1 Valor 1 Hasta 1 Obj Autoriz.
S_DEVELCP CBJTYPE S_DEVELCP
S_DEVELCOP CBJTYFE S_DEVELCP
S_DEVELCP CEJTYFE S_DEVELCP
S_DEVELOP OBJTYFE S_DEVELOP
S_DEVELOP CEJTYPE S_DEVELOP
S_DEVELOP OBJTYFE S_DEVELOP
S_DEVELOP CBJTYFE S_DEVELOP
S_DEVELOP OBJTYFE S_DEVELOP
S_DEVELCP CBJTYFE S_DEVELCP
S_DEVELOP OBJTYPE S_DEVELOP
S_DEVELCP CBJTYPE S_DEVELCP
5_DEVELOP OBJTYPE S_DEVELOP
S_DEVELCP CEJTYFE S_DEVELCP
S_DEVELCOP CBJTYFE S_DEVELCP
S_DEVELOP CEJTYPE S_DEVELOP
I 4 123 405 » 4]

Se pueden observar también los botones de seleccién disponibles:

2022-05-06
Salir
2 Campo 2 Valor 2 Hasta 2
ACTVT
ACTVT -
ACTVT
ACTVT o
ACTVT
ACTVT o
ACTVT 02
ACTVT 02
ACTVT 0z
ACTVT 02
ACTVT 02
ACTVT 02
ACTVT 02
ACTVT 02
ACTVT 02
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= Busqueda rapida: permite buscar el valor de un campo dentro del reporte
= Busqueda avanzada: permite definir filtros de valores de los distintos campos del reporte
= Exportar su contenido a distintos formatos como Word, Excel, PDF, CVD y muchos otros

= Ordenar el reporte segln los distintos campos del reporte

Nota: el contenido de estos informes no corresponde a datos reales, son tomados desde un
sistema SAP IDES.




